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РАЗДЕЛ 1.
ОБЩИЕ ПОЛОЖЕНИЯ

Статья 1.
Термины и определения

Правила ЭДО – Правила электронного документооборота ЗАО «Иркол» (далее - Правила).
Электронный документ - документ, в котором информация представлена в электронно-цифровой форме.

Электронное сообщение (сообщение) – электронный документ или их совокупность  передаваемые в рамках ЭДО между участниками электронного документооборота с использованием информационных систем.

Электронная цифровая подпись (ЭЦП) - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

Средства криптографической защиты информации (СКЗИ) – совокупность программно-технических средств, обеспечивающих применение электронно-цифровой подписи и шифрования при организации электронного документооборота. СКЗИ могут применяться как в виде самостоятельных программных модулей, так и в виде инструментальных средств, встраиваемых в прикладное программное обеспечение. 

Электронный документооборот (ЭДО) – процесс обмена, проверки, регистрации и хранения электронных документов и электронных сообщений при взаимодействии участников ЭДО.

Участник электронного документооборота (Участник ЭДО, Сторона) – юридическое или физическое лицо, участвующее в электронном документообороте, заключившее договор присоединения к настоящим Правилам путем предоставления в адрес Организатора СЭД заявления о присоединении к Правилам (Приложение № 1, далее - Заявление) и выполнившее действия, указанные в статье 10 настоящих Правил.

Отправитель электронного сообщения/документа (Отправитель) – Участник ЭДО, который направляет электронное сообщение и/или электронный документ.

Получатель электронного сообщения/документа (Получатель) – Участник ЭДО, которому направлено Электронное сообщение/Электронный документ, отправленный Отправителем.

Система электронного документооборота (СЭД) – совокупность правил, организационных мер и программно-технических средств (включая СКЗИ), используемая в целях осуществления электронного документооборота и являющаяся корпоративной информационной системой.

Закрытый ключ электронно-цифровой подписи – уникальная последовательность  символов, известная владельцу сертификата ключа электронно-цифровой подписи и предназначенная для  создания Электронно-цифровой подписи.

Открытый ключ электронно-цифровой подписи – уникальная последовательность символов, соответствующая Закрытому (секретному) ключу электронно-цифровой подписи, доступная любому участнику ЭДО и предназначенная для подтверждения подлинности Электронно-цифровой подписи в Электронном документе (электронном сообщении).

Сертификат ключа электронно-цифровой подписи (Сертификат ключа) – документ на бумажном носителе с собственноручной подписью уполномоченного лица удостоверяющего центра или электронный документ с ЭЦП уполномоченного лица удостоверяющего центра, который выдается Участнику ЭДО для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи и включает в себя Открытый ключ электронно-цифровой подписи.

Удостоверяющий центр (УЦ) – юридическое лицо, обладающее СКЗИ и правом их распространения среди участников ЭДО, а также осуществляющее создание закрытых и открытых ключей уполномоченного лица удостоверяющего центра и уполномоченных представителей  участников ЭДО и  выдачу сертификатов ключей электронно-цифровой подписи и последующее ведение их реестра.

Уполномоченный представитель – должностное лицо участника ЭДО, регистрационная информация о котором внесена в реестр сертификатов ключей ЭЦП УЦ, на имя которого выдан сертификат ключа электронно-цифровой подписи и который владеет соответствующим закрытым ключом электронно-цифровой подписи, позволяющим с помощью средств СКЗИ создавать свою ЭЦП для электронных документов (подписывать электронные документы).
Информационная система - комплекс программных, технических, информационных, лингвистических, организационно-технологических средств и персонала, предназначенный для решения задач справочно-информационного обслуживания и/или информационного обеспечения пользователей информации.

Корпоративная информационная система - информационная система, участником которой может быть ограниченный круг лиц, определенный владельцем этой информационной системы.

Компрометация ключа – констатация лицом, владеющим Закрытым ключом электронно-цифровой подписи и/или шифрования, обстоятельств, при которых возможно несанкционированное использование данного ключа неуполномоченными лицами.

Конфиденциальная информация – документированная информация, имеющая действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, при отсутствии к ней свободного доступа на законном основании и если обладатель информации принимает меры к ее охране

Организатор системы электронного документооборота - владелец СЭД (ЗАО «ИРКОЛ»). Организатор СЭД является участником ЭДО.
Шифрование – криптографическое преобразование данных, позволяющее предотвратить доступ неуполномоченных лиц к содержимому зашифрованного электронного документа.
Программное обеспечение СЭД “CS” – Подсистема безопасного информационного обмена (далее – подсистема БИО) системы электронного документооборота «CS» (далее – СЭД или СЭД «CS»). Исключительное право на программное обеспечение СЭД “CS” принадлежит Организатору СЭД.
Статья 2.
Предмет регулирования настоящих Правил

2.1.Настоящие Правила определяют общий порядок, а также особенности электронного документооборота между Участниками ЭДО при осуществлении предпринимательской и иной деятельности с использованием электронных документов.

2.2.Для обеспечения целостности и конфиденциальности, а также защиты от подделки электронных сообщений и электронных документов Участники ЭДО должны использовать средства криптографической защиты информации, в том числе – электронную цифровую подпись.

2.3. Положения настоящих Правил применяются, если иное не предусмотрено законодательными или иными правовыми актами РФ.

Статья 3.
Действие настоящих Правил.  Порядок внесения изменений

3.1. Настоящие правила размещаются Организатором СЭД на  интернет-сайте www.ircol.ru и являются предложением заключить договор присоединения к Правилам с лицом, предоставившим в адрес Организатора СЭД Заявление. 

3.2. Настоящие Правила, включая все Приложения, утверждаются Организатором СЭД. Изменения и дополнения в настоящие Правила и Приложения к ним вносятся в одностороннем порядке по решению организатора СЭД; организатор СЭД вправе определять сроки и порядок вступления в силу изменений и дополнений в настоящие Правила и Приложения к ним.
3.3. Настоящие Правила вступают в силу для  третьего лица с момента заключения договора присоединения к настоящим Правилам. В случае заключения договора присоединения к настоящим Правилам Стороны обязуются осуществлять ЭДО согласно Правилам до прекращения действия настоящих Правил в отношении Организатора СЭД и Участника ЭДО в порядке, предусмотренном абз. 5 п. 6.1 Правил, либо до прекращения действия настоящих Правил в порядке, предусмотренном п. 24.1 Правил.
3.4. Участник ЭДО, обязан руководствоваться настоящими Правилами при осуществлении электронного документооборота.
Статья 4.
Порядок уведомления о внесении изменений в настоящие Правила
4.1. Изменения и дополнения в настоящие Правила и Приложения к ним, а также решения о сроках и порядке вступления их в силу, доводятся организатором СЭД до сведения Участников ЭДО путем направления информационного сообщения по электронной почте, а также сообщения в письменной форме и копии изменений/ дополнений к Правилам не позднее, чем за 10 (Десять) рабочих дней до вступления в силу изменений в Правила и Приложения к ним.


4.2. Рассылка информационных сообщений, указанных в п.4.1., осуществляется по адресу, указанному в Заявлении.

4.3. Настоящие Правила и все изменения и дополнения к ним на бумажном носителе хранятся у организатора СЭД в течение 10 (Десять) лет после прекращения их действия.


4.4.Участник ЭДО имеет право запрашивать копии настоящих Правил и всех изменений и дополнений к ним на бумажном носителе.

РАЗДЕЛ 2. ОРГАНИЗАЦИЯ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА
Статья 5.
Программно аппаратные средства, используемые участниками ЭДО для осуществления документооборота в СЭД

5.1. При осуществлении электронного документооборота, для обеспечения конфиденциальности и подлинности электронных документов Участник ЭДО обязуется использовать сертифицированное в установленном законодательством порядке средство криптографической защиты информации (далее – СКЗИ) Криптопровайдер КриптоПро CSP 3.0 или 2.0.

5.2. Стороны признают использование указанного СКЗИ достаточным для обеспечения конфиденциальности и целостности информации, а также невозможности её фальсификации.

5.3. Для подтверждения подлинности электронно-цифровой подписи в документах, в качестве удостоверяющих центров стороны используют Центр удостоверения сертификатов (Удостоверяющий центр) ПАРТАД, если иное не определено Соглашением об обмене электронными документами.
5.4. Для передачи информации по каналам связи Стороны используют следующее программное обеспечение: 
- Программное обеспечение СЭД  «CS»:
- Комплекс программных средств автоматизированной информационной системы «Агентская сеть» (АИС «Агентская сеть»);

- иное программное обеспечение, определенное Соглашением об обмене электронными документами.
5.5. При заключении договора присоединения к настоящим Правилам Организатор СЭД предоставляет Участнику ЭДО право на использование программного обеспечения СЭД “CS”  следующими способами: осуществление с использованием данного программного обеспечения приема, обработки и передачи электронных документов/сообщений между участниками ЭДО. 
Участник ЭДО имеет право устанавливать программное обеспечение СЭД “CS” на соответствующем оборудовании в соответствующей программной среде, для чего Участнику ЭДО предоставляется доступ к указанному программному обеспечению на интернет-сайте Организатора СЭД www.ircol.ru. 
Право на использование программного обеспечения СЭД “CS” предоставляется Участнику ЭДО безвозмездно.
В случае прекращения действия настоящих Правил Участник СЭД обязуется уничтожить все имеющиеся у него экземпляры программного обеспечения СЭД “CS” (установочных программ).  

Статья 6. Права Организатора СЭД

6.1. Организатор СЭД вправе:

- в одностороннем порядке вносить изменения в Правила, в том числе путем утверждения новой редакции Правил;
- в одностороннем порядке прекращать действие Правил;

- требовать от Участника ЭДО осуществления электронного документооборота в рамках СЭД в соответствии с Правилами; 
- в одностороннем порядке отказаться от осуществления ЭДО с Участником ЭДО в случае нарушения данным Участником ЭДО настоящих Правил с уведомлением о причинах такого отказа;
- не использовать ЭДО при передаче отдельных документов, если это противоречит действующему законодательству; 

- перейти на бумажный документооборот при невозможности осуществления электронного документооборота.
- осуществлять иные права, предусмотренные Правилами.
Статья 7. Обязанности Организатора СЭД

7.1. Организатор СЭД обязан:

- не позднее, чем за 10 (Десять) рабочих дней до вступления в силу изменений в Правила ЭДО, либо Правил ЭДО в новой редакции, либо прекращения действия Правил извещать Участника ЭДО об указанных фактах;

- обеспечить Участнику ЭДО допуск к осуществлению электронного документооборота после выполнения им всех действий, необходимых для допуска к осуществлению электронного документооборота в соответствии с Правилами; 

- соблюдать конфиденциальность информации, полученной Организатором СЭД от Участника ЭДО в связи с выполнением им своих обязанностей;

- выполнять иные обязанности, предусмотренные Правилами.

Статья 8. Права Участника ЭДО

8.1. Участник ЭДО имеет право: 

- осуществлять электронный документооборот после выполнения всех действий, необходимых для допуска к осуществлению электронного документооборота в соответствии с Правилами; 

- требовать от Организатора СЭД организации работы с криптографическими ключами Участника ЭДО в объеме и в соответствии с порядком, определяемым Правилами; 
- не использовать ЭДО при передаче отдельных документов, если это противоречит действующему законодательству; 

- перейти на бумажный документооборот при невозможности осуществления электронного документооборота;
- осуществлять иные права, предусмотренные Правилами.

Статья 9. Обязанности Участника ЭДО

9.1. Участник ЭДО обязан:

- соблюдать  Правила; 

- использовать необходимые для осуществления электронного документооборота аппаратные средства, программное и информационное обеспечение, а также поддерживать их в работоспособном состоянии;

- выполнять все действия, необходимые для получения допуска к осуществлению электронного документооборота в соответствии с Правилами;

- соблюдать организационно-технические требования по обеспечению безопасности информации, установленные в Правилах ЭДО; 

- не совершать действий, способных привести к нарушению работоспособности СЭД, а также незамедлительно сообщать Организатору СЭД о ставших известными Участнику ЭДО действиях третьих лиц, направленных на, или способные привести к нарушению работоспособности СЭД;

- соблюдать конфиденциальность информации, полученной в процессе обмена электронными документами;
- выполнять иные обязанности, предусмотренные Правилами ЭДО, действующим законодательством.

Статья 10.
Порядок допуска участника ЭДО к осуществлению документооборота в СЭД.
10.1. Участник ЭДО должен выполнить всю совокупность действий, необходимых для получения допуска к осуществлению ЭДО в СЭД, в том числе:

10.1.1. Подписать заявление о присоединении к настоящим Правилам (Приложение № 1).
10.1.2.Заключить Соглашение об обмене электронными документами (Приложение № 2) с Участником ЭДО, с которым предполагается обмен электронными документами/сообщениями.
10.1.3. Установить программное обеспечение, указанное в статье 5 Правил, 
10.1.4. Получить  ключи ЭЦП и сертификаты ЭЦП в Удостоверяющем центре.

10.1.5. Выполнить иные действия, предусмотренные настоящими Правилами.

Статья 11.
Этапы электронного документооборота

11.1. Электронный документооборот включает в себя следующие этапы:

11.1.1.Формирование электронных документов и сообщений; 
11.1.2. Подписание ЭЦП и шифрование электронных документов и сообщений;
11.1.3. Отправка электронного документа или сообщения участнику ЭДО;
11.1.4. Подтверждение получения электронного документа или сообщения участником ЭДО;
11.1.5. Проверка подлинности и целостности электронных документов или сообщений;

11.1.6. Ведение архива электронных документов и сообщений.


11.1.7. Создание дополнительных экземпляров электронных документов;

11.1.8. Создание бумажных копий электронного документа.

Статья 12.
Требования к электронному документу и порядок использования электронного документа

12.1. Электронный документ, соответствующий требованиям настоящих Правил и отправленный в рамках ЭДО, имеет юридическую силу бумажного документа, подписанного должностным лицом Участника ЭДО и скрепленного его печатью.


12.2. В случае если воспроизведение документа невозможно программными средствами, используемыми в СЭД, документ не имеет юридической силы.
12.3. Перечень электронных документов/ сообщений, которые Стороны вправе использовать при осуществлении ЭДО, а также требования, предъявляемые к указанным документам, определяются  Соглашением об обмене электронными документами. 
Статья 13.
Порядок использования электронно-цифровой подписи и шифрования

13.1. Электронный документ или электронное сообщение с документами, передаваемыми в рамках ЭДО, должны быть подписаны электронно-цифровой подписью, проверка которой может быть осуществлена средствами проверки ЭЦП, используемыми в ЭДО.


13.2. Неподписанные ЭЦП документы, переданные как вложенные документы в электронное сообщение, содержащее ЭЦП, приравниваются к электронным документам, подписанным ЭЦП.

13.3. Замена закрытых ключей электронно-цифровой подписи не влияет на юридическую силу электронного документа, если он был подписан действующим на момент подписания закрытым ключом электронно-цифровой подписи в соответствии с настоящими Правилами.

13.4. Каждый уполномоченный представитель участника ЭДО должен иметь свой индивидуальный закрытый ключ электронно-цифровой подписи для подписания исходящих от него электронных документов.


13.5. Любое электронное сообщение, пересылаемое в рамках ЭДО, должно быть зашифровано. 


13.6. Полученное в рамках ЭДО зашифрованное электронное сообщение должно быть расшифровано, после чего проводится проверка электронно-цифровой подписи.

13.7. Электронные документы, находящиеся в электронных сообщениях подлежат дальнейшей обработке только в случае  подтверждения подлинности ЭЦП уполномоченного представителя отправляющей Стороны. 

13.8. В случае отрицательного результата проверки  подлинности ЭЦП сообщение считается  неполученным и электронные документы не подлежат дальнейшей обработке. 

Статья 14.
Порядок отправки, доставки и отзыва электронного документа

14.1. Перед отправкой электронного документа или сообщения уполномоченный представитель Стороны обязан подписать документ или сообщение своей ЭЦП.

14.2. Электронное сообщение  считается полученным или представленным с  момента  приема электронного сообщения получающей Стороной. Подтверждение о получении от получающей Стороны направляется средствами СЭД.

14.3. Отправляющая Сторона имеет право отозвать отправленное электронное сообщение или отдельный электронный документ, входящий в него, только до начала его обработки получающей Стороной. Порядок обработки документов определяется действующими законодательными и иными нормативными правовыми актами, регулирующими профессиональную деятельность, а также внутренними документами каждой из Сторон.

14.4. Отзыв производится направлением получающей Стороне электронного или бумажного документа с уведомлением об отзыве, в котором указываются реквизиты электронного сообщения и/или электронного документа и основания отзыва. Получающая Сторона обязана не позднее 12 часов рабочего дня, следующего за днем получения уведомления об отзыве, отправить подтверждение отзыва или отказ  в отзыве с указанием причины отказа. Подтверждение отзыва или отказ в отзыве направляется средствами СЭД.
14.5. В случае невозможности использования СЭД Стороны осуществляют документооборот с использованием документов в бумажном виде.

Статья 15.
Порядок изготовления копии электронного документа на бумажном носителе


15.1. Копии электронного документа на бумажном носителе должны быть заверены собственноручной подписью уполномоченного лица, изготавливающего копию электронного документа. 


15.2. Копии электронного документа на бумажном носителе должны содержать обязательную отметку, свидетельствующую о том, что это копия электронного документа.

Статья 16.
Порядок ведения архива электронных документов

16.1. Все электронные документы и сообщения, отправленные и полученные Сторонами в рамках ЭДО, хранятся в течение сроков, установленных действующим законодательством для соответствующих документов в бумажном виде.

16.2. Электронные документы и сообщения должны храниться в том виде, в котором они были отправлены и получены.

16.3. Хранение электронных документов и сообщений  сопровождается хранением соответствующих сертификатов ключей ЭЦП и программного обеспечения, обеспечивающих возможность проверки подлинности ЭЦП хранимых электронных сообщений.

16.4. Каждая из Сторон должна обеспечить  защиту собственных электронных архивов от несанкционированного доступа, преднамеренного и непреднамеренного уничтожения и искажения архивных данных.

РАЗДЕЛ  3.
ИНФОРМАЦИОННАЯ БЕЗОПАСТНОСТЬ
Статья 17. Обеспечение информационной безопасности

17.1. Информация, предоставляемая сторонами в рамках ЭДО, содержащая персональные данные, и конфиденциальная информация должна быть защищена участником ЭДО в соответствии с требованиями, установленными настоящими Правилами.

17.2. Соблюдение требований информационной безопасности при организации электронного документооборота обеспечивает:

- целостность и криптографическую защиту информации;

- защиту информации от несанкционированного доступа.

17.3. Система обеспечения информационной безопасности реализуется посредством  использования аппаратно-программных средств и организационных мер, указанных в п.п. 17.4 и 17.5 Правил.

17.4. К аппаратно-программным средствам относится:

- программные средства, специально разработанные для осуществления электронного документооборота;

- средства аутентификации и разграничения доступа;

- средства криптографической защиты информации;

- средства обнаружения вторжений;

- средства обеспечения безотказной работы, включая антивирусные средства.
17.5. К организационным мерам относится:

- размещение аппаратно-программных средств в помещении с контролируемым доступом;

- административные ограничения доступа к этим средствам;

- допуск только уполномоченных лиц;

- защита от повреждающих внешних воздействий (пожар и т.п.).

Статья 18. Порядок действий при компрометации Криптографических ключей

18.1. В случае компрометации закрытого ключа ЭЦП, сторона, обнаружившая факт компрометации, обязана в течение дня, когда был обнаружен факт компрометации ключа,  уведомить в письменном виде об этом другую сторону и принять меры к отзыву сертификата скомпрометированного ключа подписи.
18.2. При получении Электронного документа, подписанного скомпрометированным ключом ЭЦП после получения сообщения о компрометации, данный Электронный документ считается неполученным.

18.3. В случае неисполнения Участником СЭД обязанностей, предусмотренных п. 18.1 настоящих правил, ответственность за убытки, возникшие в результате такого неисполнения/ненадлежащего исполнения, несет сторона, допустившая неисполнение/ненадлежащее исполнение указанных обязанностей.
РАЗДЕЛ 4.
ЧРЕЗВЫЧАЙНЫЕ  И  КОНФЛИКТНЫЕ СИТУАЦИИ
Статья 19. Разрешение чрезвычайных ситуаций
19.1. Чрезвычайной ситуацией в соответствии с настоящими Правилами признаются любые события и/или обстоятельства, которые временно или на неопределенный срок сделали, делают или могут сделать невозможным либо значительно затруднить осуществление ЭДО.

19.2. В случае возникновения чрезвычайной ситуации Сторона обязана в течение одного рабочего дня, с момента возникновения указанной ситуации, в письменном виде уведомить об этом другую Сторону.

19.3. После возникновения чрезвычайной ситуации Стороны обязаны принять согласованное решение (путем обмена письмами или подписания отдельного соглашения) о мерах по урегулированию  (прекращение или ограничение обращения всех или части электронных документов; сроки и порядок действий по устранению технического сбоя; предоставление всех или части документов на бумажных носителях; иные меры, направленные на преодоление чрезвычайной ситуации).

Статья 20. Разрешение конфликтной ситуации

20.1. Конфликтной ситуацией считается ситуация, связанная с:

· не подтверждением подлинности ЭЦП средствами проверки ЭЦП Стороной – получателем электронного сообщения;

· оспариванием факта положительной проверки подлинности ЭЦП Уполномоченного представителя;

· заявлением отправителя или получателя электронного документа об его искажении;

· оспариванием факта отправления и/или доставки  электронного документа;

· оспариванием времени отправления и/или доставки электронного документа;

· иными подобными ситуациями.

20.2. В случае возникновения конфликтных ситуаций при использовании электронных документов в СЭД ЗАО «ИРКОЛ», в частности, спора между участником ЭДО и организатором СЭД в отношении подлинности или целостности электронных документов, подписанных ЭЦП, применяется порядок разрешения конфликтов, предусмотренный настоящими Правилами.

20.3. Конфликтные ситуации, предметом которых являются установление подлинности или целостности электронного сообщения или электронного документа, разрешаются путем проведения технической экспертизы.

20.4. Техническая экспертиза проводится экспертной комиссией на основании письменного заявления Стороны, по мнению которой конфликтная ситуация существует (далее – Сторона-инициатор экспертизы), направляемого второй Стороне и Удостоверяющему центру.

20.5. В заявлении  Стороны-инициатора экспертизы должны быть указаны:

· реквизиты электронного сообщения или электронного документа, позволяющие его идентифицировать;

· суть конфликтной ситуации и требования Стороны-инициатора экспертизы;

· имена и паспортные данные лиц, уполномоченных представлять интересы Стороны-инициатора экспертизы.

20.6. Состав экспертной комиссии формируется из равного числа представителей  Сторон. В состав комиссии также  включается эксперт - представитель от  Удостоверяющего центра. Размер вознаграждения за участие в работе экспертной комиссии представителя Удостоверяющего центра согласуется Сторонами с Удостоверяющим центром и относится на них в равных долях.

20.7. Техническая экспертиза осуществляется в присутствии всех членов экспертной комиссии согласно процедуре, принятой в Удостоверяющем центре, если иное не согласовано Сторонами. 

20.8. В случае если представители одной или обеих Сторон не явились для участия в заседании экспертной комиссии, экспертиза проводится без их участия. Отсутствие представителей Сторон фиксируется в Акте экспертной комиссии.

20.9. Результаты экспертизы оформляются в виде письменного заключения - Акта экспертной комиссии, подписываемого всеми присутствовавшими  при экспертизе членами комиссии. Акт составляется в трех экземплярах - по одному для каждой из Сторон и Удостоверяющего центра. 

20.10. Подтверждение подлинности ЭЦП в электронном сообщении или электронном документе, зафиксированное в Акте, означает, что это электронное сообщение или электронный документ имеет юридическую силу. Не подтверждение подлинности электронного сообщения или электронного документа, зафиксированное в Акте, означает, что представленные электронное сообщение или электронные документ не имеет юридической силы.

20.11. При проведении экспертизы Сторона-инициатор экспертизы обязана доказать факты, на которые она ссылается в обоснование своих требований и претензий.

20.12. Акты, составленные экспертной комиссией, являются надлежащим доказательством при дальнейшем разбирательстве споров в суде.
Статья 21. Порядок разрешения конфликтов

21.1. Все конфликтные ситуации, которые могут возникнуть в связи с применением, нарушением, толкованием настоящих Правил, признанием недействительными настоящих Правил или их части, Участники ЭДО разрешают, используя механизмы согласительного урегулирования конфликтных ситуаций.


21.2. В случае, если конфликтная ситуация не урегулирована в процессе переговоров, Участники ЭДО вправе урегулировать споры в Третейском суде при ПАРТАД в соответствии с Положением о Третейском суде при ПАРТАД и Регламентом Третейского суда при ПАРТАД.
РАЗДЕЛ 5.
ИНЫЕ ПОЛОЖЕНИЯ

Статья 22. Ответственность Сторон
22.1. В случае неисполнения/ненадлежащего исполнения своих обязательств Стороны несут ответственность, предусмотренную действующим законодательством. 

22.2. Ответственность за убытки, причиненные Стороне или третьему лицу вследствие осуществления юридических  действий одной Стороной на основании электронных документов, полученных от другой Стороны, несет Сторона – отправитель электронного сообщения/ документа, включая случаи, когда в нём допущено искажение информации при преобразовании в электронный документ оригинального документа, подписанного собственноручной подписью и заверенного печатью.

22.3. Сторона, получившая электронный документ/сообщение, на основании которого она осуществила юридические  действия, в любом случае не несет ответственность за убытки, причиненные указанными действиями, если используемая Стороной программа проверки подтвердила подлинность ЭЦП, которой подписано полученное электронное сообщение/документ.

22.4. Стороны несут ответственность за действия своих сотрудников, а также иных лиц, получивших или имеющих доступ (независимо от того, был ли этот доступ прямо санкционирован Стороной или произошел без ее ведома) к используемым ими аппаратным средствам, программному, информационному обеспечению, криптографическим ключам и иным средствам, обеспечивающим электронный документооборот в соответствии с Правилами, как за свои собственные.

Статья 23. Обстоятельства непреодолимой силы
23.1. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязательств, предусмотренных настоящими Правилами, если исполнение или надлежащее исполнение оказалось невозможным вследствие обстоятельств непреодолимой силы. К таким обстоятельствам относятся: стихийные бедствия, массовые беспорядки, запретительные действия властей и иные подобные обстоятельства.
23.2. О наступлении обстоятельств непреодолимой силы сторона обязана в двухдневный срок с момента наступления указанных обстоятельств в письменной форме уведомить другую сторону. Сторона, исполнение или надлежащее исполнение обязательств которой оказалось невозможным вследствие обстоятельств непреодолимой силы, не может быть освобождена от ответственности в случае, если не уведомит об этом другую сторону в указанный срок.
Статья 24. Действие настоящих Правил

24.1. Настоящие Правила прекращают свое действие на основании решения организатора СЭД.


24.2. Прекращение действия настоящих Правил и приложений к ним не влияет на юридическую силу и действительность Электронных документов, которые предоставлялись участниками ЭДО до прекращения действия настоящих Правил и приложений к ним.
	Организатор СЭД

ЗАО «ИРКОЛ»

ИНН 7728023430

Р/С 40702810100000001043

К/С 30101810200000000593

ОАО «Альфа-Банк»

БИК 044525593

г. Москва

ОКВЭД 67.11.12

ОКПО 20750757

КПП 774401001

Генеральный директор

_____________/(Москальчук В.В.)

М.П.
	


Приложение № 1 

к Правилам ЭДО ЗАО «Иркол»
Заявление
о присоединении к Правилам ЭДО ЗАО «ИРКОЛ»
	г. Москва
	«___» ___________ 200__г.


___________, в лице _________________, действующего на основании ________________, именуемое в дальнейшем ”Участник ЭДО”,
руководствуясь ст. 428 ГК РФ, присоединяется к Правилам ЭДО ЗАО «ИРКОЛ», утвержденным Приказом Генерального директора ЗАО «ИРКОЛ» № ____ от __.__.2008г., (далее по тексту -«Правила»).

Участник ЭДО  ознакомлен с  условиями осуществления электронного документооборота, предусмотренными Правилами, с порядком внесения изменений в Правила и порядком прекращения их действия и иными условиями, предусмотренными Правилами.
Настоящее заявление является полным и безоговорочным принятием Участником ЭДО условий осуществления электронного документооборота, предусмотренных Правилами.

Реквизиты Участника ЭДО
	________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Контактный телефон ______________________

Адрес электронной почты __________________

______________________ 

_______________/ (_______________)

М.П.
	


Приложение № 2 

к Правилам ЭДО ЗАО «Иркол»
Соглашение № ____

Об обмене электронными документами 
	г. Москва
	«___» ___________ 200__г.


___________, в лице _________________, действующего на основании ________________, именуемое в дальнейшем «Участник 1», с одной стороны и _______________________________________________________________, в лице ___________________________________, действующего на основании ____________________________________________, именуемое в дальнейшем «Участник 2», с другой стороны, именуемые каждый или совместно «Участник ЭДО» и/или «Стороны», заключили настоящее Соглашение о нижеследующем.

1. Общие положения

1.1. Термины и понятия,  используемые в настоящем Соглашении, понимаются в том значении, которое им дается в законодательстве Российской Федерации, Правилах электронного документооборота ЗАО «ИРКОЛ» (Далее – Правила), утвержденных ЗАО «ИРКОЛ».
1.2. Правила размещаются в сети Интернет по адресу: www.irсol.ru.

1.3. Настоящее Соглашение определяет условия, порядок обмена, взаимные права и обязанности Сторон в связи с осуществлением электронного документооборота. 

2. Предмет соглашения
2.1. Стороны обязуются при осуществлении своей деятельности  осуществлять электронный документооборот (ЭДО) в соответствии с Правилами начиная с даты заключения настоящего Соглашения.
3. Порядок и условия применения ЭДО

3.1.  Электронный документооборот между Сторонами осуществляется в порядке, предусмотренном Правилами.
3.2. Стороны обязуются использовать при осуществлении электронного документооборота электронные документы/сообщения, соответствующие требованиям, указанным в Приложении № 1 к настоящему Соглашению. 
3.3. Перечень электронных документов, которые Стороны могут использовать при осуществлении ЭДО, и структура  электронных документов содержатся в Приложении № 2 к настоящему Соглашению.

3.4. Электронные документы, не соответствующие требованиям Приложения №1 к настоящему Соглашению и не предусмотренные Приложением № 2 к настоящему Соглашению при осуществлении ЭДО сторонами не используются.
3.5. Стороны обязуются предоставлять друг другу оригиналы документов, информация из которых содержится в переданных электронных сообщениях/ документах, в порядке и в сроки, предусмотренные действующим законодательством, а также в Приложении № 3 к настоящему соглашению. 

4. Права и обязанности Сторон
4.1. Стороны обязуются:
4.1.1. Согласовать требования к электронным документам, используемым при осуществлении ЭДО (Приложение №1), перечень и структуру электронных документов (Приложение №2), порядок и сроки предоставления документов, информация из которых содержится в переданных электронных документах/сообщениях (Приложение № 3) . 
4.1.2. Уведомлять друг друга о любых обстоятельствах, затрудняющих или делающих невозможным осуществление ЭДО в соответствии с настоящим Соглашением.

4.1.3. Предоставлять по письменному требованию Стороны, копию электронного документа на бумажном носителе или подлинный документ, информация из которого содержалась в электронном документе.

4.2. Стороны вправе:

4.2.1. Не использовать ЭДО при передаче отдельных документов, если это противоречит действующему законодательству.

4.2.2. Перейти на бумажный документооборот при невозможности осуществления электронного документооборота.
4.2.3. Формировать на основании полученного электронного документа документ на бумажном носителе, заверять его оттиском печати и подписью уполномоченного лица Стороны для предоставления третьим лицам. При создании документа на бумажном носителе обязательно указание на то, что документ сформирован на основании  электронного документа.
5. Ответственность Сторон

5.1. В случае неисполнения/ненадлежащего исполнения своих обязательств, Стороны несут ответственность, предусмотренную действующим законодательством. 

5.2. Ответственность за убытки, причиненные Стороне или третьему лицу вследствие осуществления юридических  действий одной Стороной на основании электронных документов, полученных от другой Стороны, несет Сторона – отправитель электронного сообщения/ документа, включая случаи, когда в нём допущено искажение информации при преобразовании в электронный документ оригинального документа, подписанного собственноручной подписью и заверенного печатью.

5.3.  Сторона, получившая электронный документ/сообщение, на основании которого она осуществила юридические  действия, в любом случае не несет ответственность за убытки, причиненные указанными действиями, если используемая Стороной программа проверки подтвердила подлинность ЭЦП, которой подписано полученное электронное сообщение/документ. 

5.4. Стороны несут ответственность за действия своих сотрудников, а также иных лиц, получивших или имеющих доступ (независимо от того, был ли этот доступ прямо санкционирован Стороной или произошел без ведома Стороны) к используемым ими аппаратным средствам, программному, информационному обеспечению, криптографическим ключам и иным средствам, обеспечивающим электронный документооборот в соответствии с Правилами, как за свои собственные. 

6. Обстоятельства непреодолимой силы 

6.1. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязательств по настоящему Соглашению, если исполнение или надлежащее исполнение оказалось невозможным вследствие обстоятельств непреодолимой силы. К таким обстоятельствам относятся: стихийные бедствия, массовые беспорядки, запретительные действия властей и иные обстоятельства.

6.2. О наступлении обстоятельств непреодолимой силы сторона обязана в двухдневный срок с момента наступления указанных обстоятельств в письменной форме уведомить другую сторону . Сторона, исполнение или надлежащее исполнение обязательств которой оказалось невозможным вследствие непреодолимой силы, не может быть освобождена от ответственности по данному основанию, в случае, если не уведомит об этом другую сторону в указанный срок.

7. Порядок разрешения споров

7.1. Все споры, возникающие между Сторонами при исполнении настоящего Соглашения, подлежат рассмотрению в соответствии с Правилами.
8. Срок действия Соглашения 

8.1. Настоящее Соглашение вступает в силу с момента подписания его сторонами и действует 
неограниченный срок.

8.2. Настоящее Соглашение может быть расторгнуто по соглашению сторон.
9. Заключительные положения 

9.1. Настоящее Соглашение составлено в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
9.2. Настоящее Соглашение может быть изменено или расторгнуто по взаимному согласию Сторон.
10. Реквизиты и подписи Сторон

	________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Контактный телефон ______________________

Адрес электронной почты __________________

Руководитель организации 

_______________/ (_______________)

М.П.
	______________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Контактный телефон ______________________

Адрес электронной почты __________________

Руководитель организации 

_______________/ (_______________)

М.П.


Приложение №1
к Соглашению об обмене электронными документами от «___»___________ 200_ г.

Требования к электронным документам, используемым Сторонами при осуществлении ЭДО 
1. Переведенные в электронный вид документы с бумажного носителя путем их сканирования, в файл в формате *.JPG, *.GIF,*.TIF.

2. Неформализованные Документы в электронном виде, файлы в форматах  *.DOC, *.TXT, *.XSL, *.PDF.
3. Формализованные Документы в виде XML-файлов, структура и формат которых соответствует схеме электронных документов, утвержденной Советом директоров ПАРТАД.

4. Формализованные Документы в электронном виде, предназначенные для автоматической обработки  Автоматизированными системами Сторон, представляющие собой файлы, структура  и формат которых оговариваются Сторонами дополнительно в регламентах по взаимодействию с использованием Автоматизированных систем обработки.

	________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Руководитель организации 

_______________/ (_______________)

М.П.
	______________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Руководитель организации 

_______________/ (_______________)

М.П.


Приложение №2
к Соглашению об обмене электронными документами от «___»___________ 200_ г.

Перечень и структура  электронных документов
Разрабатывается профподразделениями при необходимости.

	________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Руководитель организации 

_______________/ (_______________)

М.П.
	______________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Руководитель организации 

_______________/ (_______________)

М.П.


Приложение № 3
к Соглашению об обмене электронными документами от «___»___________ 200_ г.
ПОРЯДОК ПРЕДОСТАВЛЕНИЯ

 документов при осуществлении электронного документооборота

Разрабатывается профподразделениями при необходимости.

	________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Руководитель организации 

_______________/ (_______________)

М.П.
	______________________

_________________________________________

_________________________________________

ИНН ____________________________________

Место нахождения_________________________

Р/счет ___________________________________ 

в  _______________________________________

К/с ______________________________________

БИК _____________________________________

Руководитель организации 

_______________/ (_______________)

М.П.


1

